POLITICA DE PRIVACIDADE
XTBS.A.

A presente Politica de Privacidade visa dar cumprimento as nossas obrigagdes de informagéo que decorrem dos Artigos 13.° e
14.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protegdo de Dados), (doravante “RGPD”).

Pedimos-lhe que leia com atengéo a presente Politica de Privacidade.

1. QUEM E O RESPONSAVEL PELO TRATAMENTO DOS SEUS DADOS?

0 responsavel pelo tratamento dos seus dados é a XTB ~ S.A. com sede em
Prosta 67, 00 -838 Varsdvia, Polénia, (doravante designada por “XTB").

2. COMO PODE CONTACTAR A XTB?

Pode contactar a XTB:
1. através de correio eletrénico: sales@xtb.pt,

2. por telefone: +351 211 222 980,
3. por carta: Praga Duque de Saldanha, Edificio Atrium Saldanha, Piso 9 Fragdo B 1050-094 Lisboa.

Informamos que a XTB nomeou um Encarregado da Protegdo de Dados que pode contactar para questdes relacionadas com o
tratamento de dados pessoais:

1. através de correio eletronico: support@xtb.pt.

3. COMO RECOLHEMOS 0OS SEUS DADOS PESSOAIS E QUE CATEGORIAS DE DADOS TRATAMOS?

Recolhemos dados pessoais diretamente do titular dos dados. Dependendo da situagéo especifica, podemos também recolhé-
los junto de entidades a quem tenha dado o seu consentimento para fornecer esses dados (por exemplo, entidades que co-
organizam eventos educativos connosco) ou junto de pessoas que o representem com base numa procuragao.

A partir das fontes referidas no pardgrafo anterior, poderemos recolher a seguinte informagao: dados pessoais que permitam
identificar o titular, dados de contacto, dados sociodemogréficos (isto €, informag&o sobre emprego, nivel de escolaridade),
dados referentes a liquidagdes perante as autoridades tributdrias (isto é, repartigdo fiscal competente e nimero de identificagdo
fiscal, no caso de trabalhadores independentes) e nimero de conta bancaria.

Caso o titular dos dados solicite a qualificagdo como investidor profissional, também poderemos tratar os dados relativos a
respetiva experiéncia profissional e ao conhecimento dos produtos e servigos financeiros, certificagdes profissionais detidas
pelo titular dos dados, habilitagdes e demais informagao relativa a ativos e investimentos.

Caso o titular dos dados seja um empresario, obtemos informagao a partir de fontes acessiveis ao publico, isto é, registos de

empresas e outras pessoas coletivas, Registo Central de Beneficiarios Efetivos ou de fontes semelhantes, bem como a partir de
entidades privadas e agéncias de informagdo empresarial que recolhem e disponibilizam informagdo acerca de empresarios. A
recolha desta informag&o é necessaria, em particular, para a celebragdo do contrato e para o cumprimento de obrigagdes legais
referentes, nomeadamente, a prevengdo do branqueamento de capitais.

Em casos excecionais, podemos obter informagdes sobre si através de denunciantes.

Em acréscimo, recolhemos dados pessoais, através das mesmas fontes, relativos as pessoas que representam ou agem em
nome do titular dos dados, bem como do junto do titular.
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4. PARA QUE FINALIDADES TRATAMOS 0OS SEUS DADOS PESSOAIS?

CLIENTES
Finalidade do Descricio Fundamento de licitude do Periodo de conservagao dos
tratamento de dados ¢ tratamento de dados dados
Diligéncias pré- | A seu pedido, a XTB adota | O tratamento é necessario | Se é titular de uma conta de
contratuais e execugédo | diligéncias previamente | para a execugdo do | investimento junto da XTB, os
de um contrato a prestagdo de servicos de | contrato no qual o titular | seus dados pessoais serdo
intermediacéao financeira. dos dados é parte ou para | conservados durante a vigéncia

diligéncias pré-contratuais | do contrato. Apés a cessagao
A XTB executa o contrato de | a pedido do titular dos | do contrato, a XTB ird tratar os
intermediacao financeira, | dados (Artigo 6.° n.° 1 | seus dados pelo periodo de
incluindo a verificagdo da sua | alineab) do RGPD). prescricado previsto na lei.
identidade, abertura e gestao da
conta, processamento dos | Relativamente a utilizagdo | Por outro lado, se tiver iniciado
pedidos de  depdsito e | daimagem biométrica 0 processo de abertura de uma
levantamento, gestdo da relagdo | biométrica, a base juridica | conta com a XTB mas nédo o
consigo através de comunicagao | para o tratamento de dados | tiver concluido, o periodo para o
eletronica, telefone ou chat, | € o seu consentimento | processamento dos seus dados
execugdo de transagdes em | explicito (artigo 9.°, n.° 2, | pessoais serd de 60 dias a partir
instrumentos financeiros. alinea a), do RGPD). do inicio do processo de
abertura da conta de
investimento.

Adogdo de medidas | Andlise, pela XTB, das queixas, | O tratamento de dados | Neste caso, o periodo de
apos recegao de uma | reclamagdes ou outros pedidos | pessoais é necessario para | conservagao dos seus dados
queixa, reclamagédo ou | submetidos por si. o cumprimento de | serd o necessario a gestao da
outro pedido. obrigagdes juridicas aque a | queixa, reclamagdo ou outro
XTB estd sujeita e que | pedido submetido por si, em
decorrem, nomeadamente, | conformidade com o contrato
do regime juridico aplicavel | ou com a lei.

ao Livro de Reclamagoes
(Artigo 6 n.° 1 alinea c) do | Este periodo poderd ser
RGPD). prorrogado pelo prazo de
prescri¢do previsto na lei.

O tratamento de dados
pessoais é necessario para
a execugdo do contrato,
caso o titular de dados seja
nosso cliente e o
fundamento de licitude
referido  no  pardgrafo
anterior ndo seja aplicavel
(Artigo 6.° n.° 1 alinea b) do

RGPD).
Cumprimento das | Registo das transagbes pela | O tratamento de dados | Conservamos:
obrigagdes juridicas em | XTB, bem como avaliagdo do | pessoais é necessario para (a) copias de
matéria de prevengdo de | risco de branqueamento de | o cumprimento de uma documentos e
branqueamento de | capitais e financiamento do | obrigagdo juridica a que a informagdo  obtida
capitais e financiamento | terrorismo e aplicagdo de | XTB estad sujeita (Artigo 6 em resultado da
do terrorismo, incluindo | medidas de seguranga financeira | n.° 1 alinea b) do RGPD). aplicagdo de medidas
defini¢do de perfis. (tais como verificagdo da de seguranga
identidade do cliente e financeira;
beneficiario efetivo) de forma a (b) evidéncia das
prevenir o branqueamento de transagdes e registo
capitais e o financiamento do das mesmas,
terrorismo, bem como incluindo
documentacao inerente. documentos
originais,
documentos ou
copias dos

=4 xtb

online trading



documentos

necessarios a
identificagao das
transagoes, pelo
periodo de 5 anos a
partir da data da
cessacgao do contrato
ou da data em que
foram realizadas
transagoes

ocasionais.

Conservamos o resultado das
avaliagOes de risco e da relagao
comercial pelo periodo de 5
anos a partir da data em que
foram realizadas.

Cumprimento das
obrigacdes decorrentes
das regras aplicaveis as
atividades de
intermediagao
financeira

Cumprimento, por parte da XTB,
das obrigagdes inerentes as
atividades de intermediagao
financeira, tais como: gravagédo
de chamadas telefonicas, registo
de comunicagbes por correio
eletrénico, determinagdo da
categoria/classificagao do
cliente (quer seja um cliente ndo
profissional, profissional ou
contraparte elegivel), definigdo
de perfis com a finalidade de
identificar o publico-alvo,
avaliagdo da adequagdo e
apropriabilidade dos servigos,
cumprimento de obrigagdes
respeitantes a recolha de
determinada informagdo (por
exemplo, declaragdes incluidas
no questionario DMIF II).

O tratamento de dados
pessoais é necessario para
o cumprimento de
obrigacdes juridicas a que a
XTB esta sujeita (Artigo 6
n.° 1 alinea c) do RGPD).

O periodo durante o qual os
seus dados sdo armazenados
decorre de disposigdes
regulamentares  especificas.
Por exemplo, nos termos da Lei
da Transacédo de Instrumentos

Financeiros, o periodo de
conservagao dos dados
elaborados, transmitidos ou

recebidos em conexdo com a
prestagdo de servicos de
intermediagéo financeira, é de 5
anos a partir do primeiro dia do
ano seguinte ao ano em que 0s
documentos ou suporte
informativo foram compilados
ou recebidos.

Cumprimento de outras
obrigacdes legais, tais
como fiscais ou
contabilisticas

Cumprimento pela XTB de outras
obrigagdes juridicas,
nomeadamente: cumprimento
de obrigagdes relativas a recolha
de determinada informagdo e
verificagdo (por exemplo:
declaragdes relativas a FATCA,
CRS, EMIR, RMIF), preparagéo de
relatérios relativos a transagdes
e apresentagdo dos mesmos as
institui¢cdes financeiras
competentes e autoridades de
supervisdo.

O tratamento de dados
pessoais é necessario para
o cumprimento de
obrigacdes juridicas a que
a XTB esta sujeita (Artigo 6
n.° 1 alinea c) do RGPD).

O periodo durante o qual
armazenamos os seus dados
pessoais decorre de
disposi¢cdes  regulamentares
especificas. Por exemplo, de
acordo com a legislagéo fiscal,
somos obrigados a conservar
as suas declaragdes fiscais por
um periodo de 5 anos a contar
do final do ano civil em que o
prazo de pagamento do
imposto cessou.

Defesa de direitos em
processos judiciais ou
extra-judiciais, incluindo
a apresentagdo de
agbes ou de defesa
contra reclamagdes

Adocgdo de agbes relacionadas
com a defesa de direitos da XTB
em processos judiciais ou extra-
judiciais ou ou a defesa contra
reclamagoes

O tratamento de dados
pessoais é necessario para
efeito dos interesses
legitimos prosseguidos
pela XTB, que consistem na
possibilidade de apurar ou
apresentar agbes, bem
como defender-se contra
reclamagdes/pedidos (o
fundamento de licitude é o
Artigo 6.° n.° 1 alinea f) do
RGPD) em ligagdo com o
artigo 9.9, n.° 2, alinea f), do
RGPD).

O prazo de prescrig@o encontra-
se fixado pela lei. Por exemplo,
nos termos do Coédigo Civil
Portugués, o prazo normal de
prescri¢édo é de 20 anos.
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Contacto com o titular
dos dados para envio de
informacgoes de
marketing (se
permitidas), através dos
meios de comunicagéo
disponiveis, tais como
correio eletrénico, SMS
e telefone.

A XTB leva a cabo atividades
destinadas a promogao de
produtos e  servigos e
comunicagbes de marketing
através dos canais consentidos
por si.

O fundamento de licitude
para o tratamento dos
dados pessoais dos
clientes sdo os interesses
legitimos prosseguidos
pela XTB (Artigo 6.° n.° 1
alinea d) do RGPD e Artigo
13.-A n° 3 da Lei n°
41.°/2004, de 18 de agosto),
que consistem na
possibilidade de promogao
(marketing  direto)  dos
respetivos  produtos e
servigos.

Os dados sao

esta  finalidade  enquanto
subsistir  arelagdo contratual,
anao ser que o titular se oponha
ao tratamento de dados para
efeitos de marketing.

tratados para

Manter o contacto,
marcar  reunides e
responder a todas as
perguntas enviadas.

Tomar medidas para manter o
contacto com o cliente e
responder a quaisquer questdes
colocadas.

O processamento de dados
pessoais € necessario para
prosseguir um interesse
legitimo da XTB que
consiste em tomar medidas
para manter o contacto com
o cliente e responder a
quaisquer questdes
fornecidas (Artigo 6(1)(f) do
RGPD).

Os dados pessoais podem ser
tratados até que as perguntas
sejam respondidas ou os
pedidos de indemnizagao
tenham expirado.

Investigagao e melhoria
da qualidade dos
servicos

Realizagao de atividades
analiticas destinadas a verificar
e melhorar a qualidade dos
servicos

O processamento de dados
pessoais € necessario para
implementar o interesse
legitimo da XTB que
consiste em verificar e
melhorar a qualidade dos
servigos (Artigo 6(1)(f) do
GDPR).

Os dados pessoais podem ser
tratados até que o utilizador se
oponha.

POTENCIAIS CLIENTES

Finalidade do
tratamento de dados

Descricao

Fundamento de licitude do
tratamento de dados

Periodo de conservagao dos
dados

Contacto com o titular
dos dados para envio de
informagbes de
marketing (se
permitidas), através dos
meios de comunicagao
disponiveis, tais como
correio eletrénico, SMS
e telefone.

A XTB leva a cabo atividades
destinadas a promogdo de
produtos e  servigos e
comunicagdes de marketing
através dos canais consentidos
por si.

0 fundamento de licitude
para o tratamento de dados
é o consentimento do
potencial cliente (Artigo 6.°
n.° 1 alinea a) do RGPD).

Até o titular retirar o
consentimento ou o
responsavel pelo tratamento
considerar que os dados ja nao
sdo adequados ou pertinentes.

Configuragdo da conta

Promogdo de produtos e
servigos da XTB (por exemplo da
oferta educacional da Trading
Academy e andlises de mercado
na plataforma XStation), bem
como comunicagdes de
marketing através dos canais por
si consentidos.

0 fundamento de licitude
para o tratamento de dados
pessoais é o consentimento
do potencial cliente (Artigo
6.°n.° 1 alinea a) do RGPD).

Até o titular retirar o
consentimento ou o
responsavel pelo tratamento
considerar que os dados ja ndo
sdo adequados ou pertinentes.

de demonstragéo
(demo).
Adogdo de medidas

apos recegdao de uma
queixa, reclamagédo ou
outro pedido.

Andlise, pela XTB, das queixas,
reclamagdes ou outros pedidos
submetidos por si.

O tratamento de dados é
necessdrio para efeito dos
interesses legitimos
prosseguidos pela XTB que
consiste na andlise a

Neste caso, o periodo de
conservagdo dos seus dados
sera o necessario a gestdo da
queixa, reclamagao ou outro
pedido submetido por si, em

=4 xtb

online trading



resposta as  queixas,
reclamagdes ou outros
pedidos submetidos por si
(Artigo 6.° n.° 1 alinea f) do
RGPD).

Em alguns casos, o
tratamento  de  dados
pessoais é necessdrio para
o cumprimento de
obrigagdes juridicas a que a
XTB esta sujeita e que
decorrem, nomeadamente,
do regime juridico aplicavel
ao Livro de Reclamagdes
(Artigo 6 n.° 1 alinea c) do
RGPD).

conformidade com o contrato
ou com alei.

Este periodo podera ser
prorrogado pelo prazo de
prescri¢ado previsto na lei.

Manter o
marcar  reunides

contacto,

e

responder a todas as

perguntas enviadas.

Tomar medidas para manter o
contacto com o cliente e
responder a quaisquer questdes
colocadas.

O processamento de dados
pessoais é necessdrio para
prosseguir um interesse
legitimo da XTB que
consiste em tomar medidas
para manter o contacto com
o cliente e responder a
quaisquer questdes
fornecidas (Artigo 6(1)(f) do
RGPD).

Os dados pessoais podem ser
tratados até que as perguntas
sejam respondidas ou os
pedidos de indemnizagado
tenham expirado.

Defesa de direitos

em

processos judiciais ou
extrajudiciais, incluindo

a apresentagao

de

acbes ou de defesa

contra reclamagdes

Adocgdo de agbes relacionadas
com a defesa de direitos da XTB
em processos judiciais ou
extrajudiciais ou a defesa contra
reclamagoes

O tratamento de dados
pessoais € necessario para
efeito dos interesses
legitimos prosseguidos pela
XTB, que consistem na
possibilidade de apurar ou
apresentar acgdes, bem
como defender-se contra
reclamagdes/pedidos (o
fundamento de licitude é o
Artigo 6.° n.° 1 alinea f) do
RGPD).

Prazo de prescricdo dos
procedimentos a iniciar pela
XTB ou contra a XTB previsto na
lei.

Cumprimento

das

obrigagdes decorrentes
dos regulamentos sobre

a realizagéo
atividades
corretagem.

de
de

Cumprimento por parte da XTB
das obrigagdes decorrentes dos
regulamentos sobre o exercicio
das atividades de corretagem,
tais como, por exemplo:
gravagao de conversas
telefénicas e correspondéncia
por correio eletréonico e o
respetivo arquivo.

O tratamento de dados
pessoais € necessario para
cumprir a obrigagao legal da
XTB (artigo 6.°, n.° 1, alinea
c) do RGPD).

O periodo durante o qual os
seus dados pessoais sao
armazenados resulta de
regulamentos individuais. Por
exemplo, de acordo com a Lei
de Negociagéo de Instrumentos
Financeiros, o periodo pelo qual
armazenamos o0s seus dados
elaborados, transmitidos ou
recebidos em ligacdo com a
prestacdo de servicos de
corretagem é de 5 anos,
contados a partir do primeiro
dia do ano seguinte ao ano em
que os documentos ou
suportes de informagdo foram
compilados ou recebidos.
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CONTRATANTES E REPRESENTANTES

Finalidade do tratamento de
dados

Verificar a exatiddo da
autorizagdo para agir em
nome do contratante e entrar
em contacto em questdes
relacionadas com a execugao
do contrato.

Cumprimento de obrigagdes
decorrentes de outras
disposicdes legais, por
exemplo, fiscais e
contabilisticas.

Estabelecer e prosseguir
reclamagdes ou defender-se
de reclamagdes.

Descricao

Realizagao de agodes pela XTB
destinadas a verificar a exatidédo
da autorizagdo para agir em
nome do contratante, incluindo a
verificagdo dos dados acima
referidos em registos publicos e
o contacto em questdes
relacionadas com a execugéo do
contrato.

Cumprimento pela XTB de
obrigagdes decorrentes de
outras disposigdes legais, tais
como: cumprimento de
obrigagdes no ambito da recolha
de informagao especifica e
verificagdo de clientes (e.g.
declaragoes relacionadas com
FATCA, CRS, EMIR, MIFIR),
criagao de relatorios relativos a
transagoOes de contratos
celebrados e envio dos mesmos
as instituigdes financeiras e
autoridades de supervisao
adequadas.

Tomar medidas relacionadas
com o estabelecimento e a
prossecugao de reivindicagdes
pela XTB ou tomar medidas para
se defender contra
reivindicagdes contra a XTB.

UTILIZADORES DO SIiTIO WEB E DA APLICAGAO

Finalidade do tratamento de
dados
Assegurar a correcta
prestacéo de servigos através
do sitio Web/aplicagao.

Analitica.

Descricao

A utilizagao de cookies destina-
se a garantir o bom
funcionamento do sitio Web e da
aplicagdo, bem como a permitir a
prestacao de servicos em linha
em conformidade com a
regulamentagéo.

A utilizagdo de cookies permite-
nos medir o ndmero de visitas e
recolher informagdes sobre as
fontes de trafego, de modo a
podermos melhorar o
desempenho do nosso sitio Web
e da nossa aplicagéo. Ajudam-
nos também a compreender
quais as paginas e
funcionalidades mais populares
ou como os visitantes navegam
nelas.

Fundamento de licitude do
tratamento de dados

A base legal para o

processamento de dados

pessoais é:

no caso dos proprietarios da
empresa - execugao do contrato

(Artigo 6(1)(b) do RGPD)

— no caso de representantes e
pessoas que contactam a
empresa - o interesse
legitimo da XTB (Artigo
6(1)(f) do RGPD).

0 processamento de dados

pessoais € necessario para

cumprir

obrigacéo legal imposta a XTB

(Artigo 6(1)(c) do GDPR).

0 processamento de dados
pessoais é necessario para
implementar o interesse legitimo
da XTB, que consiste na
possibilidade de estabelecer ou
prosseguir reivindicagdes, bem
como defender-se de
reivindicagdes contra a XTB
(base legal: Artigo 6(1)(f) do
GDPR).

Fundamento de licitude do
tratamento de dados

O processamento é necessario
para executar um contrato do
qual é parte ou para tomar
medidas a seu pedido antes de
concluir um contrato (Artigo
6(1)(b) do RGPD).

0 tratamento de dados pessoais
é necessario para fins
legalmente justificados do
interesse da XTB, que consiste
em melhorar a qualidade dos

servigos prestados (base juridica:

Artigo 6(1)(f) do RGPD).

Periodo de conservagao dos
dados
Duragao do contrato celebrado
ou até a conclusédo das
negociagoes.

0 periodo de armazenamento
dos seus dados pessoais
depende dos regulamentos de
dados individuais. Por exemplo,
de acordo com a lei fiscal,
temos a obrigagéo de
armazenar a sua documentagéo
fiscal por um periodo de 5 anos
a contar do final do ano civil em
que terminou o prazo de
pagamento do imposto.

O prazo de prescrigdo para
reclamagoes devidas a XTB ou
contra a XTB esta previsto na
lei.

Periodo de conservagao dos
dados
Até os cookies serem
eliminados do dispositivo. Pode
encontrar informagdes
pormenorizadas sobre a
retencao na politica de cookies.

Até que o objetivo seja
alcangado, o utilizador expressa
a sua objecdo ou elimina os
cookies do seu dispositivo.

=4 xtb

online trading



Publicidade. Podemos utilizar andncios que
aparecem noutros sitios Web
para promover determinados

servicos, artigos ou eventos.

BENEFICIARIOS EFECTIVOS

Finalidade do tratamento de
dados

Cumprimento das obrigagdes
decorrentes das disposi¢des
relativas a luta contra o
branqueamento de capitais e o
financiamento do terrorismo
no que respeita a identificagao
do beneficidrio efetivo.

Descrigao

Tomar medidas para determinar
o beneficiario efetivo do Cliente.

REPORTERES/DENUNCIANTES

Finalidade do tratamento de
dados
Atender as pessoas que
comunicam violagoes da lei e
efetuar uma andlise.

Descricao

Tratamento de todos os sinais
relativos a infragdes a lei, na
medida do necessario para
executar uma tarefa de interesse
publico.

PERSON TO WHOM THE REPORT IS CONCERNED

Finalidade do tratamento de
dados
Atender as pessoas que
comunicam violagoes da lei e
efetuar uma andlise.

Descrigao

Tratamento de todos os sinais
relativos a infragdes a lei, na
medida do necessario para
executar uma tarefa de interesse
publico.

5. COM QUEM PARTILHAMOS OS SEUS DADOS PESSOAIS?

Entidades cooperantes

A base juridica para o tratamento
de dados pessoais neste caso é
o0 consentimento para o
tratamento de dados pessoais
(artigo 6.2, n.° 1, alinea a), do
RGPD).

Fundamento de licitude do
tratamento de dados
0 processamento de dados
pessoais é necessario para
cumprir a obrigagéo legal
imposta a XTB (Artigo 6(1)(c) do
RGPD).

Fundamento de licitude do
tratamento de dados
O tratamento é necessario para o
desempenho de uma tarefa de
interesse publico. (Artigo 6(1)(e)
do RGPD em ligagdo com a
piada. 9 seccéo 2(g) do GDPR).

Fundamento de licitude do
tratamento de dados
O tratamento é necessario para o
desempenho de uma tarefa de
interesse publico. (Artigo 6(1)(e)
do RGPD em ligagdo com a
piada. 9 seccéo 2(g) do GDPR).

Até que o objetivo seja
alcangado, o utilizador expressa
a sua objecdo ou elimina os
cookies do seu dispositivo.

Periodo de conservagao dos
dados

Um periodo de 5 anos a contar
da data de cessagdo das
relagdes comerciais com o
Cliente ou em que foram
efetuadas transagdes
ocasionais.

Periodo de conservagao dos
dados

A documentacao pode ser
conservada por um periodo de 5
anos, a contar do primeiro dia
do ano seguinte aquele em que
os documentos ou suportes de
informag&o foram elaborados
ou recebidos.

Periodo de conservagao dos
dados

A documentacao pode ser
conservada por um periodo de 5
anos, a contar do primeiro dia
do ano seguinte aquele em que
os documentos ou suportes de
informag&o foram elaborados
ou recebidos.

A XTB podera partilhar informagao com entidades cooperantes, isto é, entidades detidas ou controladas ou sob controle comum
ou que cooperem com a XTB. Estas incluem, em particular, bancos, empresas de investimento, auditores, prestadores de outros
servigos financeiros, companhias de tecnologias da informagdo, consultores ou servigcos de correios, apenas na medida do

necessario para realizar essa cooperagao.

Processadores de dados pessoais

A XTB Transfere os seus dados pessoais, a entidades prestadoras de servigos e tratamento dos seus dados por conta da XTB,
ou seja, prestadores de servigos e solugdes informaticas nas seguintes categorias: ferramentas informéaticas de CRM (customer
management), ferramentas informaticas para video-verificagdo da identidade do cliente e verificagdo dos documentos do cliente,
ferramentas para envio de e-mails e ferramentas para gestao e gravagdo de chamadas telefénicas. As entidades as quais a XTB
fornece os dados ndo sdo os responsaveis pelo tratamento dos seus dados; em cada um dos casos acima, a XTB continua sendo
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o controlador dos dados. Os dados sdo processados pelos provedores acima mencionados com base num contrato de
processamento de dados com a XTB e apenas de acordo com suas instrugdes.

Localizagao

Dependendo das atividades desenvolvidas pela XTB, a prestagdo dos servigos pode exigir que os dados pessoais sejam
transferidos pela XTB para entidades que prestam servigos a XTB em outros paises, incluindo paises fora do Espago Econédmico
Europeu. Em caso de transferéncias para paises que ndo asseguram um nivel de protegdo adequado, a XTB adota garantias
adequadas, designadamente os instrumentos legais previstos no RGPD, tais como, inter alia, decisbes de adequagédo da
Comissao, clausulas-tipo de protecdo de dados aprovadas pela Comisséao ou pela autoridade de controlo de um Estado-Membro,
cédigos de conduta setoriais ou regras vinculativas aplicaveis as empresas.

O titular dos dados tem o direito de obter uma cépia dos respetivos dados.

Autoridades publicas

A pedido e nos termos da lei, a XTB disponibilizard dados pessoais a autoridades publicas, tais como autoridades e entidades
responsaveis pela aplicagdo da lei, autoridades tributarias, tribunais e autoridades designadas para a protegcdo de dados
pessoais.

6. QUAIS 0S SEUS DIREITOS?

Direito de oposi¢ao ao tratamento dos seus dados pessoais

Nos termos do Artigo 21.° do RGPD, o titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados
com a sua situagao particular, ao tratamento dos dados que lhe digam respeito com base nos interesses legitimos da XTB, tal
como o tratamento para fins de marketing de produtos e servigos. Quando os seus dados pessoais forem tratados para fins de
marketing direto, o titular dos dados tem o direito de se opor a qualquer momento ao tratamento dos dados que lhe digam
respeito para os efeitos de marketing direito, o que abrange a definigdo de perfis na medida em que esteja relacionada com o
marketing direto. Caso o titular dos dados se oponha ao tratamento para fins de marketing direto, os dados pessoais deixam de
ser tratados pela XTB para esse fim.

Direito a limitagdo do tratamento
Nos termos do Artigo 18.° do RGPD, o titular dos dados tem o direito de obter da XTB a limitagdo do tratamento, se se aplicar
uma das seguintes situagoes:
e  Contestar a exatiddo dos dados pessoais, durante um periodo que permita a XTB verificar a sua exatidao;
e O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados e solicitar, em contrapartida, a
limitagdo da sua utilizagao;
e A XTB ja nao precisar dos dados para fins de tratamento, mas esses dados sejam requeridos pelo titular para efeitos
de declaragéo, exercicio ou defesa de um direito num processo judicial;
e  Setiver oposto ao tratamento, durante o periodo necessario a determinar se os motivos legitimos da XTB prevalecem
sobre os do titular dos dados.

Direito de acesso, de retificagdao e ao apagamento dos dados pessoais

0 Artigo 15.° do RGPD estabelece que o titular dos dados tem o direito de obter da XTB a confirmacéo de que os dados pessoais
que Ihe digam respeito sdo objeto de tratamento. Se for esse o caso, o titular dos dados tem o direito de aceder aos seus dados
pessoais e, nomeadamente, informagdo sobre as finalidades do tratamento, as categorias de dados pessoais em questdo, o
prazo previsto de conservagdo dos dados ou, se ndo for possivel, os critérios usados para fixar esse prazo, os direitos ao abrigo
do RGPD, o direito de apresentar reclamagdo a uma autoridade de controlo, informacéo disponivel sobre a origem dos dados e
se os dados foram ou ndo recolhidos diretamente do titular, a existéncia de decisdes automatizadas, incluindo a definicdo de
perfis referida no Artigo 22.° n.° 1 e n.° 4 do RGPD e, pelo menos nestes casos, informagdes Uteis relativas a ldgica subjacente,
bem como a importancia e as consequéncias previstas de tal tratamento para o titular de dados. Em acréscimo, o titular tem o
direito de ser informado das garantias adequadas, nos termos do Artigo 46.° do RGPD relativo a transferéncia de dados. Tem
ainda o direito a receber uma coépia dos dados pessoais em fase de tratamento e de informar a XTB acerca de possiveis dados
inexatos de que tome conhecimento. Para fornecer outras cépias solicitadas, a XTB pode exigir o pagamento de uma taxa
razoavel tendo em conta os custos administrativos. O direito de obter uma cépia nédo prejudica os direitos e as liberdades de
terceiros.

Direito de portabilidade dos dados

Nos termos do Artigo 20.° do RGPD, o titular dos dados tem o direito de receber os dados pessoais que Ihe digam respeito e que
tenha fornecido a XTB, num formato estruturado, de uso corrente e de leitura automatica, se o tratamento se basear no
consentimento ou num contrato e se o tratamento for realizado por meios automatizados. O titular dos dados tem ainda o direito
de transmitir esses dados a outro responsavel pelo tratamento, sempre que tal seja tecnicamente possivel.

Direito de apresentar reclamagao a autoridade de controlo

O titular dos dados tem o direito de apresentar reclamagao a autoridade de controlo, caso considere que o tratamento de dados
pela XTB viola o RGPD. Este direito resulta do Artigo 77.° do RGPD. Nos termos da lei portuguesa, a autoridade de controlo é a
CNPD - Comiss@o Nacional de Protegao de Dados https://www.cnpd.pt/, com sede na Av. D. Carlos |, 134, 1.°, 1200-651 Lisboa.

0 direito de revogar o consentimento
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Quando a base para o tratamento dos seus dados pessoais for o seu consentimento, tem o direito de retirar o seu consentimento
em qualquer altura, sem afetar a legalidade do tratamento efetuado com base no seu consentimento antes da sua retirada.

7. QUAL O PRAZO PARA RESPOSTA AOS SEUS PEDIDOS?

Caso exerga um dos direitos acima descritos, a XTB dard seguimento ou podera recusar-se a dar seguimento ao pedido (nos
termos previstos na lei). Sera informado sobre as medidas tomadas nos termos dos Artigos 15.° a 22.° do RGPD no prazo
maximo de um més a contar da data de recegdo do pedido. Esse prazo pode ser prorrogado até dois meses, quando for
necessario, tendo em conta a complexidade do pedido e o nimero de pedidos. A XTB informara o titular acerca de alguma
prorrogagéo e dos motivos subjacentes.

8. 0 FORNECIMENTO DE DADOS PESSOAIS A XTB E OBRIGATORIO?

A comunicagao de dados a XTB com a finalidade de celebrar e executar um contrato de servigos de intermediagéo financeira,
constitui uma obrigagao legal ou contratual. Caso néo fornega esses dados, ndo poderemos celebrar um contrato, executar o
mesmo ou dar seguimento a pedidos apresentados por si ao abrigo do contrato.

Caso apresente uma queixa, reclamagéo ou pedido, o fornecimento de dados pessoais é necessdrio para que possamos gerir
esse pedido e apresentar-lhe uma resposta.

Caso nao fornega dados pessoais a XTB, ndo poderemos celebrar e executar um contrato de servigos de intermediagdo
financeira ou responder as suas solicitagoes.

9. EM QUE CIRCUNSTANCIAS E EM QUE MEDIDA TOMAMOS DECISOES AUTOMATIZADAS E REALIZAMOS DEFINIGAO
DE PERFIS (PROFILING)?

Defini¢ao de perfis (profiling) para cumprimento das obrigages de prevengao de branqueamento de capitais e financiamento
do terrorismo

De acordo com a legislagdo aplicavel a prevengdo do branqueamento e financiamento do terrorismo, a XTB é obrigada a avaliar
o risco de pratica desses ilicitos e a aplicacao de medidas de seguranga que os previnam. Por essa razao, tratamos dados para
levar a cabo uma avaliagdo adequada do risco e aplicamos as referidas medidas de seguranca.

Ao realizar esta avaliagdo, consideramos a informacdo constante dos documentos que nos disponibilizou para a celebragédo de
um contrato ou ordem de transagdo. A avaliagéo de risco é feita com base em critérios previamente estabelecidos, tais como,
mas nao limitados a critérios econdmicos, geograficos, em razdo da matéria e comportamentais.

Em consequéncia, atribuimos-lhe automaticamente um grupo de risco. Caso se enquadre num grupo de risco nao aceite pela
XTB, um bloqueio automatico podera ser desencadeado e ndo iremos estabelecer uma relagao consigo.

Tem o direito de contestar a decis@o automatizada que |he atribuiu um grupo de risco e que resultou na possibilidade, ou néo, de
aproveitar uma oferta especifica. Tem também o direito de manifestar o seu ponto de vista e de obter intervengcdo humana da
XTB (isto é, a analise da informag&o e tomada de decisdo humana).

Defini¢ao de perfis (profiling) de publico-alvo

As normas aplicaveis a gestao de produtos obrigam a XTB a analisar os instrumentos financeiros que ofere, no que diz respeito
a respetiva adequagao a cliente pertencente a determinados grupos-alvo. Esta analise tem como objetivo assegurar que os
instrumentos financeiros que oferecemos, bem como a nossa estratégia de distribuicdo, estdo em linha com as necessidades,

caracteristicas e objetivos do grupo de adquirentes (o designado publico-alvo). Para esta finalidade examinamos, entre outros
aspetos, a sua tolerancia ao risco e situagéo financeira.

Iremos atribui-lo a um determinado publico-alvo com base na informagao que recolhemos diretamente e utilizando as solugdes
implementadas pela XTB.

Tem o direito de contestar a decisdo automatizada que lhe atribuiu um publico-alvo e que resultou na possibilidade, ou néo, de
aproveitar uma oferta especifica. Tem também o direito de manifestar o seu ponto de vista e de obter intervengdo humana da
XTB (isto é, a anélise da informag&o e tomada de decisdo humana).

10. Aplicagoes moéveis

Esta secdo descreve a politica de privacidade das aplicagdes méveis da XTB.

O dispositivo mével armazena, de forma cifrada, um Identificador da Aplicagdo unico (pardmetro criado pela XTB durante o
processo de registo na Aplicagdo) que é armazenado no dispositivo até que a aplicagdo seja removida do mesmo.
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O Identificador da Aplicagdo acima referido, bem como informagdes sobre a marca, modelo e identificador do hardware do
dispositivo mével sdo enviados para a XTB durante o processo de registo do dispositivo mével na Aplicagédo e sdo usados para
identificar de forma explicita a Aplicagao e o dispositivo mével.

As comunicagdes entre a Aplicagcdo movel e os sistemas da XTB é realizada com recurso a mecanismos modernos de cifragem.

De modo a permitir que a nossa aplicagdo funcione corretamente, iremos solicitar-lhe as permissdes devidas durante a
instalagdo ou na primeira utilizagédo das fungdes da Aplicagéo que utilizem determinado médulo no seu telefone. No painel de
configuragdes do seu dispositivo mével pode verificar e gerir as permissdes concedidas a Aplicacdo da XTB. Pode revogar as
permissdes concedidas alterando as configuragdes no dispositivo mével ou desinstalando a aplicagdo moével.

Dependendo da plataforma mével, a Aplicagdo da XTB podera ter os seguintes acessos no dispositivo moével:

Acesso a Internet, incluindo ao seu endereco de IP, recegdo de dados da Internet para a realizagao de transagoes;

Acesso a cdmara e ao microfone para confirmar a sua identidade (servigo de identificagédo através de video)
durante o registo na conta real;

e  Acesso a localizagdo GPS para facilitar o processo de registo,

e Acesso a multimidia e a memdria interna para fazer upload de uma fotografia a partir dos seus documentos
durante o registo na conta real, bem como com a finalidade de gravar fotografias ou screen shots;

e 0 uso de identificadores de publicidade mével (Google Advertising ID e Apple IDFA) para rastrear a eficacia das
nossas campanhas publicitarias e da instalagdo da nossa aplicagéo;

e  Acesso a caracteristicas biométricas (leitor de impresséo digital, Face ID, Touch ID) de forma a permitir o acesso

seguro as aplicacoes;

Leitura do estado e de informagédo do dispositivo para permitir notificagdes e comunicagdo com o servidor;

Acesso a conexdo de rede e informagdes de Wi-Fi para verificar o acesso a Internet;

Fungdes de vibragdo para comunicar um evento ou ag&o na interface do utilizador (Experiéncia de Utilizador);

Funcdo que permite manter o ecra ligado, para evitar que o telefone entre em modo de suspensao;

Instalagdo de fontes para fins analiticos e de marketing.

A aplicagao mével armazena o login e um ndmero de telefone, que podem constituir dados pessoais, desde que o login inclua o
nome e o apelido do utilizador. Estes dados serdo utilizados para a prestagao dos nossos servigos. A XTB podera tratar dados
anénimos relativos a atividade do utilizador nas aplicagdes moveis, para fins estatisticos.

Em acréscimo, a XTB informa que as aplicagdes possuem ferramentas conectadas disponibilizadas pelas seguintes entidades:

e  Google Firebase - recolha de estatisticas de desempenho da aplicagdo e informagao sobre a utilizagéo pelos clientes
da aplicagao, incluindo informagao sobre €erros. Mais informacéo disponivel em:
https://firebase.google.com/support/privacy

® Onfido — concretizagdo do processo de verificagdo da identidade, através do servigo de video-verificagdo. Mais
informag&o disponivel em: https://onfido.com/privacy

e Lokalise — tradugdo automatica de conteddo disponibilizado na aplicagdo. Mais informagao disponivel em:
https://lokalise.com/privacy-policy

e  AppsFlyer — recolha de estatisticas sobre campanhas de promocéo da aplicagdo moével e informagdo acerca da
utilizagd@o pelos clientes da aplicagdo. Mais informagao disponivel em: https://www.appsflyer.com/trust/privacy

e Intercom - para comunicagao por chat usando chatbots, mais informagdes: https://www.intercom.com/legal/privacy
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